
臺北榮民總醫院反詐騙宣導案例 

一、假投資詐騙 

某甲於 113年某月接獲 Line 通訊軟體投資群組訊息，誆稱

群組裡的老師可提供高投報率之投資訊息，並慫恿某甲下載

歹徒所提供的網址投資 APP，依其指示加入並註冊申請帳

號，詐騙集團向某甲保證絕對獲利，穩賺不賠，某甲遂依照

假冒的客服人員指示儲值，詐騙集團為博取被害某甲信任，

曾從詐騙款中出金給被害人，假裝投資獲利所得，數日後詐

騙集團再度慫恿某甲增加投資金額 200萬元，嗣因某甲警覺

有異，向派出所詢問才驚覺受騙，於詐騙集團派車手至醫院

收取現金時予以逮捕。 

 

 

溫馨小叮嚀-拆解詐騙手法及預防之道 
怎麼騙 

 A.冒用股市名人、投顧名師的名號，在 FB、LINE 等
社群軟體開設假帳號，企圖混淆視聽。 

 B.使用偷來的照片或是設立「非常相似」的名人帳
號，勸誘投資。 

怎麼防： 
 A.不聽來源不明資訊、不加陌生投資群組、不用保證
獲利 APP、投資平台。 

 B.對任何鼓吹加入投資群組、勸誘買股資訊提高警
覺，並向合法證券商、合法投信投顧業者或 165 反詐
騙專線查證。 

如果您(懷疑)被騙了： 
 A.查詢合法業者名單（至證期局網站查詢）或撥打證
券期貨反詐騙諮詢專線（02）2737-3434（諧音:三思
三思）。 

 B.查詢是否為詐騙 LineID（至 165 全民防騙網查
詢）。 

 C.於內政部警政署 165 全民防騙網舉報或檢具具體事
證（如違法經營證券期貨業務收取費用及其匯款帳
號）至金管會受理民眾檢舉與陳情專區檢舉。  

 



二、假 IG公益抽獎活動 

某乙 113年間於 Instagram 社群軟體收到詐騙集團訊息，誆

稱他是 IG博主，正在舉辦一個愛心抽獎活動祈願世界和

平，然後告訴某乙是被抽中的第三位幸運兒，請某乙去他的

主頁免費領取粉絲福利，並請某乙提供地址及手機門號以利

寄送。隨後該詐騙集團又給某乙一個帳號，請某乙存入 269

元參加愛心捐款，並參加愛心捐款抽獎活動，當下某乙按照

對方的指示操作網路連結，詐騙集團再度通知某乙中獎新台

幣 8萬元，便轉由冒充之 LINE客服人員與某乙接觸，進入

兌獎程序，請某乙提供存摺帳號以便轉入中獎金額，隨後又

誆稱獎金因系統重整撥款失敗，詐騙集團再以話術請某乙將

存摺及金融卡寄至指定地點，以利領取獎金，某乙當下不疑

有他，便將存摺及金融卡寄至對方提供的地址，嗣因接獲銀

行通知提供的帳戶已遭警示，才驚覺受騙。 

 
  

溫馨小叮嚀-拆解詐騙手法及預防之道 
怎麼騙 
創設 IG社群帳號，佯稱舉辦抽獎活動，標的物包含 3C商品、現
金、名牌衣飾精品、塔羅占卜算命及婦嬰用品等，吸引民眾留言參
加，後詐騙集團私訊被害人謊稱中獎，再以會員費、代購費、核實

帳戶、保證金、可再次抽獎等話術，要求被害人提供個人資料及陸
續匯款；至被害人因匯款金額過大、未收到退款等狀況始驚覺遭詐 
怎麼防： 
要領獎須先匯款? 小心是詐騙!。 
注意關鍵字!!!。#抽中現金 118888元的大獎、#抽一個盲盒做兌換 
、#謊稱簽帳卡處理中心 
如果您(懷疑)被騙了： 
於內政部警政署 165 全民防騙網舉報。 

https://www.facebook.com/hashtag/%E6%8A%BD%E4%B8%AD%E7%8F%BE%E9%87%91118888%E5%85%83%E7%9A%84%E5%A4%A7%E7%8D%8E?__eep__=6&__cft__%5b0%5d=AZWscC7K05tsTM-tW1juvXBcMwxwlK9Dd1gMbfJ_Mp9N9gcv7E1xT9EpVxcOi9J-Gc1lzgWMu7ikoEbFtzS-gSnozoykcsuj4TzlpTQX3W-NqDrr4ok3WtSjf3atmTdOGKVia47u6eB27MteoCLpGkjAtbCvsujpuitGIYiX2jUrHH1A4dwW2kvPgJpYyE8EIIK9Grk3G1ZQU3IjpWNtSjJm&__tn__=*NK-R
https://www.facebook.com/hashtag/%E6%8A%BD%E4%B8%80%E5%80%8B%E7%9B%B2%E7%9B%92%E5%81%9A%E5%85%8C%E6%8F%9B?__eep__=6&__cft__%5b0%5d=AZWscC7K05tsTM-tW1juvXBcMwxwlK9Dd1gMbfJ_Mp9N9gcv7E1xT9EpVxcOi9J-Gc1lzgWMu7ikoEbFtzS-gSnozoykcsuj4TzlpTQX3W-NqDrr4ok3WtSjf3atmTdOGKVia47u6eB27MteoCLpGkjAtbCvsujpuitGIYiX2jUrHH1A4dwW2kvPgJpYyE8EIIK9Grk3G1ZQU3IjpWNtSjJm&__tn__=*NK-R
https://www.facebook.com/hashtag/%E8%AC%8A%E7%A8%B1%E7%B0%BD%E5%B8%B3%E5%8D%A1%E8%99%95%E7%90%86%E4%B8%AD%E5%BF%83?__eep__=6&__cft__%5b0%5d=AZWscC7K05tsTM-tW1juvXBcMwxwlK9Dd1gMbfJ_Mp9N9gcv7E1xT9EpVxcOi9J-Gc1lzgWMu7ikoEbFtzS-gSnozoykcsuj4TzlpTQX3W-NqDrr4ok3WtSjf3atmTdOGKVia47u6eB27MteoCLpGkjAtbCvsujpuitGIYiX2jUrHH1A4dwW2kvPgJpYyE8EIIK9Grk3G1ZQU3IjpWNtSjJm&__tn__=*NK-R

