臺北榮民總醫院○○年第○次定期（或不定期）維護個人資料安全內部稽核
自主檢查報告表
	受檢單位
	

	檢查人員
	
	檢查日期
	

	檢查項目及重點
	檢查結果
	稽核所見事實及

建議改善及處理情形

	配置管理之人員及相當資源

1. 是否指定主管或資深人員擔任「個人資料保護管理人員」？

2. 是否於單位業務會議宣導個人資料保護事宜？
	
	

	界定個人資料之範圍

是否定期（每年至少一次）進行單位保有個人資料盤點作業？
	
	

	個人資料之風險評估及管理機制

萬一發生天然災害或個資損害事件，是否訂有應變處理作業辦法？
	
	

	事故之預防、通報及應變機制

1. 是否定期檢視單位對外網頁及公告事項是否含有個人資料？若發現時應立即撤除公告及下架。

2. 年度內是否發生個人資料安全事件？若有應檢附事故通報、處理、及檢討改善紀錄。
	
	

	個人資料蒐集、處理及利用之內部管理程序

單位內部是否建立個人資料蒐集、處理及利用管理程序，以管理各類個人資料？執行情行？ 
	
	

	資料安全管理及人員管理

1. 個資有關作業人員，是否要求簽署保密切結書？
2. 針對不同的職務角色，是否完成權限控管？

3. 是否檢視各類列印資料是否含有特種個資 (病歷, 醫療, 基因, 性生活, 健康檢查) 或高風險個資 (身分證號、地址、電話等)？是否停止列印？若未停止列印是否加強管制？
4. 類病歷資料 (例如：檢（驗）查單、排程單、批價單、處方、藥袋、申請書、委託書、簡易證明（如：就醫證明、同意書副本…等）) 是否當作回收紙再利用？是否以碎紙機處理或依院方水銷作業辦理銷毀？是否有個人資料定期水銷紀錄？
5. 各類書面單據是否隨時收存保管？避免個人資料暴露於無人管理之開放空間。
6. 個人資料於傳送過程中是否由委外廠商人員負責傳送？如有應特別加強保密措施，避免於傳送過程中洩露個人資料。
7. 各類會議或案例討論時是否注意遮蔽病患相關資料？
	
	

	認知宣導及教育訓練

單位內員工是否參加個資法相關規定認知宣導及教育訓練，以便了解違反個人資料保護法對個人及本院名譽之傷害？
	
	

	設備安全管理

1. 個人電腦是否設定螢幕保護？啟動時間是否在30分鐘內？ 
2. 電腦使用完畢是否立即登出？電腦桌面是否儲存個人資料，可能遭他人窺視？
3. 印表機影印機等是否殘留個人資料報表？
4. 回收利用紙張是否含有個人資料？
	
	

	資料安全稽核機制

是否每半年實施單位內部個人資料保護自主稽核一次？稽核結果是否簽報單位主管核閱？
	
	

	使用紀錄、軌跡資料及證據保存

1. 類病歷資料 (例如：檢（驗）查單、排程單、批價單、處方、藥袋、申請書、委託書、簡易證明（如：就醫證明、同意書副本…等）) 如有留存必要者，是否指定適當儲存場所及專人妥善保存？是否建立借閱／歸還管制記錄？

2. 各類醫療儀器設備是否儲存個人資料？是否指定專人保管？
	
	

	個人資料安全維護之整體持續改善

1. 年度內是否執行個人資料保護安全持續改善措施？
2. 內部稽核如發現有異常或違法狀況，是否立即通報政風室或相關單位處理？
3. 是否針對單位內部稽核結果缺失事項，由單位主管召開內部會議討論矯正與預防措施？
	
	

	委外作業管理：
1. 委外契約是否訂有個人資料保護規定？
2. 委外人員是否簽署資訊系統保密切結書或個人資料保密切結書？
3. 是否定期 (每年至少一次) 進行委外廠商個人資料安全稽核作業？
	
	

	本次檢查發現缺失共計    項。

已改進缺失（含上次檢查缺失）共計      項。
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