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臺北榮民總醫院人體試驗委員會

隱私保護及資料保密說明 (Privacy and Confidentiality)
在審查人體試驗計畫時,人體試驗委員會須判斷計畫是否有適當的受試者的隱私保護及資料保密。委員會應評估研究時收集的資料的敏感性,及研究者提供的保護是否足夠。受試者的隱私保護及保密依照Belmont report,有下列兩原則:

1.對人的尊重(Respect for person):尊重每個人的自主性,讓每個人都能完全行使他的自主權,包括保護自己隱私及資料保密的權利。

2.為善(Beneficence):保護隱私及資料保密可減少受試者因参予研究而受到傷害,包括心理方面(例如造成尷尬或不安)、社會方面(失業、經濟受損或名譽受損)。有些社會或行為研究主要的風險常常是隱私的侵犯或個人資料漏洞。

何謂隱私?

隱私是個人能自主控制提供自己的個人、身體、行為或認知等各方面的資訊給他人的程度,包括的分享時的時機及環境。隱私是從受試者的角度去看,而非從研究者或人體試驗委員會的角度看。有些情形可能無意中暴露個人的隱私,例如要求受試者進入某種特殊疾病的治療診間,即可能暴露了不欲讓別人知道的隱私。同樣,受試者招募時的場地也可能侵犯了個人隱私。人體試驗委員會應針對各研究計畫的特性,審查該計畫是否提供受試者足夠的隱私及資料的保護。
何謂保密?
保密是個人可辨識的資料的處理,與隱私有關。受試者因信任對方而提供資料,故期待資料會受到良好的保護,且不得用於未經其同意的用途。受試者須先被告知,資料是如何的被保存,及何人才可以使用等等,有充份瞭解後才簽署受試者同意書。
隱私與人有關, 保密與資料有關。

研究人員及人體試驗委員會需注意:
-是否有收集不必要的可辨識資料?

-收集的資料是否合法或合乎研究倫理?

-這些資料的釋出是否可能造成傷害?

-受試者是否屬的特殊社群 (population)

-是否侵犯受試者社群文化、習俗? 因不同的文化對隱私的解讀是不同的

-不同的年鹷層對隱私的解讀是不同的

-隱私及資料的保護從受試者招募開始,到研究結朿後的資料處理方法。

-受試者招募方式可能侵犯隱私,例如:
可接受的招募方式

-廣告,通知,媒體
-經過醫療照顧者接觸適當的受試者
不妥當的招募方式(侵犯隱私及保密)
-未經過原來的醫療照顧者,僅在病歷或其他現成的資料庫搜尋合適的受試者, 
-在一些篩選過程中(如體檢),保留了某些敏感資料,但未事前告知也未獲同意這些資料將作為其他同途(例如挑選受試者)。這情形他們的隱私及資料是被侵犯了,尤其是將來不被納入或不願參加試驗的人。
-在不妥當的場所詢問,或收集資料

給研究者的建議:

1. 研究計畫應避免收集不必要的資料,尤其是可辨識受試者個人的資料
2. 越敏感的資料,越需謹慎取得及保護
3. 如已不再需要,儘早移除或銷毀可供身份辨識資料
4. 進入資料儲存的地點或放置電腦的場所需有限制(例如上鎖或門禁)

5. 儲存身份辨識及其他敏感資料的電腦須有防止入侵的機制
6. 避免資料儲存於可移動裝置,如手提電腦、數位相機、移動式硬碟、隨身碟及智慧手機等。如必須儲存於這些設備,資料應加密儲存,並儘早移除。

7. 可辨識身份的資料應從資料檔移除並以加密保儲存。身份辨識資料應與資料檔分開儲存,兩者的連結也應分開儲存。

8. 如身份辨識資料必須與研究資料保持連結, 研究主持人必須說明其的理由。各資料必須加密。
9. 資料傳輸時須注意安全,如在公用網路傳送,則必須加密。
10. 研究計畫中研究者應說明資料收集的方法、記錄、編碼及維護的計畫、何人可取得資料、去除可辨識資料的時機

11. 研究者應在受試者知情同意時告知資料儲存及保密的方法

12. 如發生資料洩漏,而且造成損害,(身體、心理、經濟或社會),主持人必須向人體試驗委員會報告。

